MB CONNECTLINE

BASIS-CHECKLISTE
FUR IHRE FERNWARTUNG

Damit die Fernwartung — besonders in diesen aktuellen Zeiten — auch mit Sicherheit zur Steigerung der
Effizienz Ihres Unternehmens beitragt, nachfolgend einige Basis-Regeln fir einen sicheren Einsatz.

—

Stellen Sie sicher, dass die Support- oder Fernwartungssession von Ihrem
Unternehmen initiiert und ausschlielllich auf die Maschine, die zu warten ist,
beschrankt sein wird.

2. Die Verbindung zwischen Ihrem Unternehmen und lhrem Dienstleister sollte
verschlUsselt sein.

3. Der Fernzugang soll Uber eine Firewall erfolgen und nur den Zugriff auf die
entsprechende IP-Adresse sowie den Port zulassen.

4. Es muss eine sichere Authentifizierung des Dienstleisters erfolgen konnen —
hier ist eine Zwei-Faktor-Authentifizierung ratsam — sowie aktuelle Zertifikate
vorliegen. Ansonsten darf der Zugriff nicht gestattet werden.

5. Mittels Netzwerksegmentierung wird ein Zugriff auf das Netzwerk, andere
Rechner und Server verhindert — bevorzugt sollte die Maschine moglichst
isoliert sein.

6. Jeder Vorgang muss uberwacht und protokolliert werden.

7. Uberprifen Sie die Rechte, die Sie gewéhren — diese sollten sich darauf
beschranken, was zur Erflillung der Dienstleistung notwendig ist.

8. Auch wenn Sie lhren Dienstleister kennen, sollten Sie dessen Zuverlassigkeit
evaluieren und zusatzlich durch vertraglich geregelte Kontrollmechanismen
absichern.

9. Fur Administratoren, die Fernwartung einrichten und nutzen, sollten Regeln
erstellt werden, mittels derer festgelegt ist, wie die Anwendungen konfiguriert
werden sollen.

Sprechen Sie uns gerne an. Mehr Infos rundum Fernwartungslosungen unter: sales@mbconnectline.com
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