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Thema OT-/Cyber-Sicherheit
Abwehrmoglichkeit gegen die verscharfte Cyber-Sicherheitslage
Die Fertigungsindustrie ist ein beliebtes Ziel fir Cyberangriffe. Die Abwehrméglichkeiten sind dieser

Bedrohungslage allerdings meist nicht angemessen, sagt unser Kolumnist Siegfried Miller. Er hat ein
paar Empfehlungen.

Unternehmen befiirchten bei einer Cyber-Attacke massive Schaden. Ausreichend gewappnet sind sie aber oft nicht. (Bild: Maksim Shmeljov -

stock.adobe.com)



Eigentlich wollte ich dieses Mal dariiber philosophieren, ob méglicherweise zwischen
den immer noch mangelnden OT-/Cyber-Sicherheitsvorkehrungen und Langeweile ein
Zusammenhang besteht — unter anderem motiviert durch den Comic ,IT-Sicherheit mal
nicht langweilig”. Dieser Titel wirft doch Fragen auf, oder? Denn gemal’ der Definition
von Dr. John Eastwood (York University) ist Langeweile grundsatzlich ,das unangenehme
Gefiihl, eine zufriedenstellende Aktivitat ausfiihren zu wollen, aber nicht zu kénnen”.
Lasst sich hieraus — zumindest theoretisch —ein Erklarungsansatz fur die, eingangs
erwahnte, mogliche Wechselbeziehung ableiten?

Rein faktisch gesehen wohl doch eher nicht. Meines Erachtens aus zweierlei Griinden.
Zum einen, weil inzwischen technische Lésungen zur Verfligung stehen, um die
OT-/Cyber-Sicherheit zu erhhen und somit zielgerichtete Initiative in diesem Bereich
durchaus zufriedenstellend sein kann. Zum anderen, da mittlerweile —durch die
Méglichkeit wieder auf Veranstaltungen und Messen gehen zu kénnen — genlgend
Unterstiitzungsangebote bereitgestellt werden, mit denen es méglich ist ins Handeln zu
kommen. Allein in den vergangenen vier Wochen — die fast unter dem Motto stehen
konnten ,,nach der Veranstaltung ist nach der Messe ist vor der Messe” — bestanden mit
dem Maschinenbau-Gipfel und der it-sa sowie jetzt noch aktuell auf der SPS
ausreichend Méglichkeiten, sich tiber das Thema OT-/Cyber-Sicherheit zu informieren.
Selbstverstandlich gibt es im Moment mehrere essenzielle Themen, die fiir die Industrie
von Bedeutung sind, aber OT-/Cyber-Sicherheit sollte oder muss sogar definitiv dazu
gehoren.

Wer diesbeziiglich (noch) nicht hundertprozentig Giberzeugt ist, der findet in der
aktuellen Studie ,State of Ransomware 2022“ von Sophos gute Argumente fir ein
Umdenken. Aber im Prinzip liegen die Tatsachen ja so auf der Hand: Insbesondere die
Fertigungsindustrie ist bei Cyberkriminellen ein beliebtes Ziel — allein aus zwei
pragnanten Griinden. Erstens, weil hier gravierende Schaden, sprich lange
Produktionsausfalle, verursacht werden konnen die sehr oft mit immensen Kosten
einhergehen. Zweitens, weil Unternehmen oftmals Teil einer Lieferkette sind und somit
Storungen in der Produktion einen hohen Wirkungsgrad haben, da dies Auswirkungen
auf die Prozessablaufe weiterer Betriebe hat.

Naturlich wird es den Angreifern teilweise auch sehr leicht gemacht, da sie hier auf
veraltete Infrastrukturen treffen, die nur unzureichend oder gar nicht abgesichert sind.
Aber es konnte ebenso daran liegen, dass die Fertigungsunternehmen dazu bereit sind
viel Geld fur die Entschlisselung ihrer Daten in die Hand zu nehmen —denn deren
durchschnittliche Losegeldzahlung liegt bei 2.036.189 Dollar.



Doch auch wenn —wie im Lagebericht zur Cybersicherheit in Deutschland des
»,Bundesamt fiir Sicherheit in der Informationstechnik (BSI) nachzulesen ist —
Ransomware momentan die verscharfte Cybersicherheitslage mafigeblich mitbestimmt,
sollte die Abwehr gegen kriminelle Angreifer nicht punktuell betrachtet werden,
sondern ganzheitlich. Das bedeutet, dass Unternehmen nicht nur eine Neu-Bewertung
ihrer Sicherheitsstrategie durchfiihren, sondern auch héhere Investitionen in die Cyber-

Sicherheit tatigen mussen.

OT-/Cyber-Sicherheitsstrategie auf den Priifstand stellen

Um gegen die zunehmenden Angriffe in der Produktionsumgebung besser gewappnet
zu sein, ist es in erster Linie erforderlich die OT-/Cyber-Sicherheitsstrategie auf den
Prifstand zu stellen. Aktuell méchte ich Thnen empfehlen, in diesem Kontext Ihre
Abwehrstrategien einmal genauer zu begutachten und sie dahingehend zu bewerten,
ob die eingesetzten IT-Sicherheitsl6sungen gemalR der Cyber-Sicherheitslage
ausreichend sind. Wenn diese nur bereits bekannte Angriffe detektieren kdnnen, sind sie
oftmals unzureichend, um ein notwendiges Schutzniveau zu etablieren.

Um dieses weiter zu optimieren, ist es erforderlich eine vollstandige digitale Transparenz
in den Netzen anzustreben —also eine Analyse der bestehenden Netzwerk-Infrastruktur
und -Kommunikation durch die maschinelle Erfassung aller Systeme, Gerate und
Datenfliisse der Produktionsanlagen. Diese komplette Netzlbersicht ist notwendig, um
im Weiteren Anomalien —von fehlerhaften Datenpaketen Gber Anlagenfehler bis hin zu
einem Malware-Angriff — zu ermitteln: Das Ziel dabei ist, jegliche Veranderungen der
erlaubten und bekannten Standardkommunikation in den Produktionsnetzen zu
erkennen, um aufgrund des Monitorings dieser Abweichungen umgehend
entsprechende MaRRnahmen zur Schadensbegrenzung einleiten zu kénnen.

Fazit

Unternehmen sollten es den Angreifern nicht so leicht machen, sondern stattdessen
eher ein Stiick weit deren Taktik adaptieren und immer die besten Methoden einsetzen,
die aktuell auf dem Markt verfligbar sind. Daruber hinaus ist es meines Erachtens
sinnvoll die vielfaltigen Mdglichkeiten zum Austausch zu nutzen —das kdnnte
moglicherweise auch dem Aufkommen von Langeweile entgegenwirken.

Wir tun unser Moglichstes dagegen auf der SPS und freuen uns darauf, Sie mit unserer
Erfahrung zu unterstitzen. Sie finden uns in Halle 5, Stand 244.
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